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Plan Estratégico de Tecnologias de la Informacion PETI

1. INTRODUCCION

Las Tecnologias de Informacion (TI) son el medio por el cual la informacion se
recoge, almacena, administra, comunica, e interpreta. Las TIC, ademas de apoyar
los procesos de toma de decisiones, permiten automatizar procesos, monitorear
el estado del proceso usando indicadores, aplicar estrategias, identificar nuevas
oportunidades de mejora y operar de manera efectiva.

Existe una necesidad cada vez mayor de automatizar procesos manuales,
suministrar plataformas de informacion para la toma de decisiones. En el area
de TI convergen la computacion, las telecomunicaciones y el procesamiento de
datos, donde participan, entre otras cosas, los recursos humanos, los equipos y los
mecanismos de intercambio de la informacion. Es, en definitiva, el centro de la
operacion.

En resumen EIl Plan Estratégico de Sistemas de Informacién PETI, es una guia de
accion claray precisa para la administracion de las Tecnologias de Informacion
del Hospital San Rafael., la cual nos permite dar Linea para la mejora continua
mediante la formulacién de estrategias y proyectos que garantizan el apoyo al
cumplimiento de los objetivos estratégicos del Hospital.

2. OBJETIVO

Documentar toda la infraestructura en software y equipos con los que cuenta el
Hospital San Rafael. en materia de tecnologias de la informaciony a suvez las
necesidades, para asi mismo poder resolverlas en el marco del plan de
desarrollo institucional e integrar las TIC como eje fundamental del desarrollo del
mismo.
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Apoyar la toma de decisiones estratégicas y operativas del hospital basadas
siempre en datos e informacion oportuna, pertinente y de calidad.

Automatizar los procesos y procedimientos internos de la entidad contando con las
condiciones de infraestructura y servicios tecnoldgicos requeridos y asegurando la
generacion de capacidades en el equipo humano de la institucion para su
aprovechamiento.

Suministrar a los usuarios y ciudadania en general, atencion e informacion
oportuna en cuanto a tramites y servicios, a fin de permitir la participacion de la
sociedad (Ciudadanaos, Entidades Estatales, Gremios, Consumidores) en la gestion
institucional.

3. ALCANCE DEL DOCUMENTO

El presente Plan Estratégico aplica para todos los procesos que contribuyen al
desarrollo de los recursos de tecnologias de informacion y comunicacion en el
Hospital San Rafael E.S.E Al desarrollar e implementar PETI en la entidad, se
podran apropiar y usar eficientemente las tecnologias de informacion.

El PETI se plantea con una vision de cuatro -afos, siendo susceptible de
ajustes permanentes y al menos anuales. Conforme a esto, se define plan de
proyectos y de acciones especificas, a corto y mediano plazo para implementar en
la entidad.

4. MARCO NORMATIVO

Decreto 415 de 7 de marzo de 2016 del Departamento Administrativo de la Funcion
Publica, por el cual se adiciona el Decreto Unico Reglamentario del Sector de la
Funcion Publica.

Decreto numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.
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Mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se
definen los lineamientos del modelo integral de planeacién y gestiéon para el
desarrollo administrativo y la gestion de la calidad para la gestion publica.

Decreto 1078 de mayo de 2015 del Ministerio de Tecnologias de la Informacion
y las Comunicaciones: “Por el cual se expide el Decreto Unico Reglamentario del
Sector de las Tecnologias de la Informacién y las Comunicaciones”.

Ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais” en el articulo 45 establece:” Estandares, modelos y
lineamientos de tecnologias de la informacion y las comunicaciones para los
servicios al ciudadano”

Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica, hace referencia al uso obligatorio de los
sitios web de las entidades publicas como mecanismo para la divulgacion de
informacion publica.

5. PLAN ESTRATEGICO

El Hospital San Rafael., busca ser una entidad alineada con las nuevas tecnologias
y marcos de trabajo de TI, que el Ministerio TIC ha implementado.

El apoyo de las Tecnologias de la Informacién TIC, es un pilar fundamental en el
desarrollo de los objetivos de la institucion, en procura de un servicio de calidad al
cliente tanto externo como al cliente interno, razén por la cual, es necesario plantear
las inquietudes que surgen, con el fin de fomentar cambios para adoptar
pensamientos que consideren la Tecnologia como un area fundamental para el
cumplimiento de los objetivos estratégicos.

Los siguientes son los planes estratégicos propuestos
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Fortalecer el equipo humano y desarrollar sus capacidades de uso y
apropiacion de TIC.

La informacion y los datos seran considerados como uno de los activos mas
valiosos del Hospital San Rafael. Su gestién y administracion har4 que se
encuentre disponible y segura de manera oportuna y veraz.

Proteger la informacién en todas las areas.

Promover la disponibilidad de la informacién como factor fundamental en la
toma de decisiones.

Desarrollar e implementar soluciones de cara al ciudadano que den valor
agregado y permitan mejorar la imagen de eficiencia y buen servicio.

Todo proyecto relacionado con el uso de tecnologia estara acompafiado por
parte de la Oficina de Planeacion y Sistemas, desde su conceptualizacion,
hasta su implementacion, seguimiento y evaluacion.

6. ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende un diagnostico en cada uno de los dominios del
marco de referencia de la arquitectura TI, con el fin de determinar el nivel de
madurez tecnoldgico que comprende la entidad en relacion con las dimensiones
del modelo del marco de referencia, calificando dicho estado en un rango alto
medio o bajo. La determinacién de los grados y las deficiencias encontradas
estableceran las acciones que se llevaran a cabo para contar con un grado de
madurez alto, al finalizar la implementacion del modelo y de los proyectos
resultantes.

6.1. ESTRATEGIA DE TlI
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La Direccién de Tl debe apoyar todos los procesos administrativos de la entidad
mediante la adopcién y adaptacion de normas, estandares y especificaciones para
brindar el acceso, almacenamiento, uso, intercambio, y seguridad de la informacion;
siendo inevitable contar con los recursos (tecnolégicos, financieros y humanos)
necesarios que permita gestionar y administrar toda la arquitectura y componentes
de TI para asegurar la disponibilidad y comunicacién de la informacion con el fin
de satisfacer las necesidades de todos los grupos de interés a nivel regional y
nacional.

El plan estratégico propone los objetivos y las estrategias que se trabajan en el
Hospital y su area de influencia durante 4 afos, los cuales se desagregan en
planes de desarrollo anuales. Cada uno tiene evaluaciones por medio de planes
de accion, las cuales permiten controlar y evaluar los logros para todo el periodo.

El plan compromete a todas las partes interesadas (funcionarios, entes de control,
usuarios, comunidad, entre otros) en su ejecucion, seguimiento y control, mediante
la aplicacion de la mision hasta la consecucion de la vision, desarrollando las
acciones y proyectos para el logro de los objetivos corporativos.

6.2. USO Y APROPIACION DE LA TECNOLOGIA

Se tiene como propdsito diagnosticar el uso y apropiacion de TIC, concepto
importante que radica en que los usuarios promuevan e intercambien informacion,
recursos Y posibilidades de comunicacion e interaccion, utilizando los aplicativos y
sistemas de informacién para la consolidacién de una administracion mas eficiente,
tecnoldgica y rapida en la operacion de sus procesos.

6.3. SISTEMAS DE INFORMACION
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Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacidén que se conviertan en fuente Unica de datos
utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad
de la informacion, dispongan recursos de consulta y permitan la generacién de
transacciones desde los procesos que generan la informacién siendo faciles de
mantener.

En el Catalogo de Servicios y Catalogo de Software se centralizan todos los
servicios ofrecidos por el area de Tl, los cuales deben ser conocidos por el personal
del proceso asi como por el personal de la organizacion, con el fin de asegurar el
buen entendimiento de dichos servicios.

SISTEMAS DE INFORMACION Y APLICACIONES. (SOFTWARE HOSPIVISUAL)

La Institucién cuenta con Software para la Gestion Asistencial y Administrativa
(PACIENTES)

PACIENTES tiene como eje una Historia clinica Unica, dinamica, digital, completa,
integrada y adaptable a todas las especialidades médicas y dmbitos de atencion,
desde la consulta externa hasta el cuidado intensivo.

Cadisoft posee un sistema de informacion robusto acorde a las necesidades
actuales, en motor de base de datos SQL SERVIR 2017 garantizando el manejo de
grandes volumenes de informacién, seguridad, confiabilidad de la informacion.

Principales caracteristicas.

1. Mayor agilidad en el manejo del sistema de informacion
2. Alta capacidad de almacenamiento

3. Mayor nivel de seguridad

4. Alto Rendimiento

El sistema de informacién tiene como nombre HOSPIVISUAL y consta de los
siguientes modulos.
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e Agenda de citas

e Facturacion de salud en linea
e Estadistica + Rips

¢ Inventarios de Farmacia

e Inventarios de almacén

e Vacunacion

e Promocion y Prevencion

e Metas de promocion y prevencién.
e Laboratorio Clinico

e Historia Clinica Ambulatoria

e Historia Clinica de Urgencias

e Historia Clinica Odontoldgica

e Historia Clinica Hospitalizacion

Dicho aplicativo Hospivisual es un sistema Multiusuario y Multitarea con una base
de datos centralizada disefiada para un rapido desempefio en el proceso de la
facturacion al paciente en motor de la base de datos SQL SERVER 2008-2012 R2,

6.4. SERVICIOS TECNOLOGICOS

La adopciéon de las tecnologias de la informacion y comunicaciones esta orientada
por la politica de gestion de la tecnologia y la innovacién en la cual el Hospital se
compromete a asignar los recursos disponibles para garantizar que los procesos
institucionales, cuenten con el respaldo de una gestion tecnoldgica, orientada a
la eficiencia, efectividad y seguridad.

La instalacién de cualquier tipo de software o hardware en los equipos de cémputo
de lainstitucién es responsabilidad del area de Sistemas, y por tanto son los Unicos
autorizados para realizar esta labor. Asi mismo, los medios de instalacién de
software deben ser los proporcionados por el hospital a través de esta area.
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Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados
con la configuracién del equipo, tales como conexiones de red, usuarios locales
de la maquina, papel tapiz y protector de pantalla corporativo, entre otros. Estos
cambios son realizados Unicamente por el area de Sistemas. El area de Sistemas
del hospital definira y actualizara, de manera periddica, la lista de software y
aplicaciones de trabajo de los usuarios. Asi mismo, realizar el control y verificacion
de cumplimiento del licenciamiento del respectivo software y aplicaciones
instaladas y administradas por el Hospital. Los funcionarios seran conectados a la
red institucional con previa solicitud escrita y autorizada por el Lider del area. Los
terceros y/o contratistas se conectaran a la red del hospital, bajo los lineamientos
del area de Sistemas, asegurando la legalidad del equipo a través de certificados
emitidos por la empresa contratista, de acuerdo a lo definido por el area de sistemas.

Los usuarios que requieren acceder a la infraestructura tecnoldgica del hospital
desde redes externas, deben utilizar una conexion bajo los esquemas y
herramientas de seguridad autorizados y establecidos por el area de Sistemas.
Ademas, deberan informar previamente a la misma area para autorizar el acceso
y brindar los permisos respectivos para la proteccion de la informacion, de
acuerdo a lo definido por el area de sistemas.

La sincronizacion de dispositivos moviles, tales como Ipads, smartphones, celulares
u otros dispositivos electronicos sobre los que se puedan realizar intercambios de
informacion con cualquier recurso de la Organizacion, debe ser autorizada de forma
explicita por el lider de la dependencia respectiva, en conjunto con el apoyo del
area de Sistemas del hospital.

Las estaciones de trabajo y en general cualquier recurso de la organizacion no
debe ser empleado para actividades recreativas, entre otras, jugar o grabar musica.

Ningun funcionario contratista o tercero podrd copiar para uso personal
archivos o programas propios del Hospital.
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A través de las politicas de control de acceso fisico y logico definidas por la
Institucion, se controla el acceso a cada uno de los ambientes.

Adicionalmente, los ambientes de desarrollo, pruebas y produccion estan totalmente
separados, contando cada uno con su plataforma, servidores, aplicaciones,
dispositivos y versiones independientes de los otros dos ambientes, evitando que
las actividades de desarrollo y pruebas puedan poner en riesgo la integridad de la
informacion de produccion.

El area de Sistemas debe proveerlos mecanismos, controles y recursos necesarios
para tener niveles adecuados de separacion fisica y l6gica entre los ambientes de
desarrollo, pruebas y produccion para toda su plataforma tecnoldgica, con el fin de
reducir el acceso no autorizado y evitar cambios inadecuados.

El area de Sistemas debe asegurar que los requerimientos y criterios, tanto
funcionales como técnicos, para la aceptacion de nuevos sistemas, actualizaciones
y nuevas versiones de software estén claras y adecuadamente definidos,
documentados y aprobados acordes a las necesidades del hospital. Estos nuevos
requerimientos, actualizaciones y/o nuevas versiones de tecnologia, solo deben ser
migrados al ambiente de produccion después de haber sido formalmente aceptados
de acuerdo a las necesidades técnicas y funcionales establecidas en el Instructivo
Gestion de Cambios.

Todo sistema que se implemente o instale en el hospital, sea comprado o en
comodato, debe tener la capacidad de integrarse al sistema corporativo y sera
evaluado por el area de Sistemas para verificar su buen funcionamiento.

La informacion, archivos fisicos, los sistemas, los servicios y los equipos (estaciones
de trabajo, portatiles, impresoras, redes, Internet, correo electrénico, herramientas
de acceso remoto, aplicaciones, y teléfonos entre otros) propiedad del hospital,
son activos de la Institucion y se proporcionan a los funcionarios, contratistas y
terceros autorizados, para cumplir con los propdsitos del negocio.
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El acceso a los documentos fisicos y digitales estara determinado por las normas
relacionadas con el acceso y las restricciones a los documentos publicos, a la
competencia del area o dependencia especifica y a los permisos y niveles de acceso
de los funcionarios, contratistas y terceros determinadas por los Lideres de area y
Subgerentes.

La consulta de expedientes o documentos que reposan en las diferentes oficinas
y/o areas del hospital se permitird en dias y horas laborales, con la presencia del
funcionario o servidor responsable de aquellos.

El funcionario y/o contratista se compromete a cumplir con los procedimientos
establecidos para el servicio y consulta de documentos segun lo definido en el
proceso de Planificacion y Consolidacion del Sistema de Gestion Integral de
Calidad y el é&rea propietaria de la informacion.

El Lider o Director del area, seran quienes determinen el caracter de reserva o
restriccion de los documentos fisicos. Todos los funcionarios y terceros que
manipulen informacion en el desarrollo de sus funciones deberan firmar un
“‘Acuerdo de Confidencialidad de Ila Informacién”, donde individualmente se
comprometan a no divulgar, usar o explotar la informacion confidencial a la que
tengan acceso, respetando los lineamientos definidos en la Politica de Informacién
del hospital y los lineamientos del presente documento. En caso de violacion de la
informacion sera considerado como un incidente de seguridad y se procedera de
acuerdo a lo definido al tratamiento de este tipo de incidentes.

SERVICIOS DE GESTION TIC ADMINISTRACION DE SERVIDORES:

La administracién de la plataforma de Servidores se encarga de asegurar y
garantizar el tiempo de actividad, rendimiento, uso de recursos y la seguridad de
los servidores que administra de forma dinamica.
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Con el objetivo de mejorar la continuidad del sistema vy recuperacién ante
desastres. El servicio contempla:

Cambios y actualizaciones
Carpetas compartidas
Autenticacion de Usuarios

Capacitacion y asesoria de Procesos Internos a los que Soporta:

Todas las &reas Administrativas y Asistenciales

BACKUPS:

La plataforma de Backup ofrece proteccion de datos completa del programa de
facturacion (Hospivisual) de manera automatica todos los dias y se comprimen
estas copias de forma manual en otros 2 equipos de cuentas médicas del hospital
dejando un registro por escrito del procedimiento con firma en un formato por el
funcionario encargado, para garantizar las copias de seguridad y la recuperacion
simple y fiable.

RECOMENDACION:

Para proteger toda la informacion generada en todos los equipos se hace necesaria
la implementacion de un medio de respaldo como una estacion NAS o en su defecto
discos duros externos para que cada area sea la encargada de hacer los respaldos
de la informacion local por equipo.

El servicio contempla:

* Restauracion de Informacion

* Copias de Respaldo a Informacion organizacional

» Aimacenamiento de Informacion en Red

» Cambios y actualizaciones a la consola de Backup.
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Procesos Internos a los que respalda:

e Facturacion (Hospivisual)
e Estadistica
e Equipos de cuentas médica

CONECTIVIDAD, WIFI, INTERNET, RED

La plataforma de conectividad del Hospital, ofrece soluciones integrales a los
funcionarios en temas de navegacion, Intranet y comunicacion, alli se administran
todos los servicios asociados a la WLAN, LAN y Seguridad de los dispositivos, los
cuales estan restringidos de acuerdo a las politicas de seguridad definidas.

El servicio contempla:
* WiFi Corporativa de uso restringido.
» Conexion a internet

Procesos Internos a los que Soporta: Todas las areas Administrativas y
Asistenciales

GESTION DE USUARIOS, ROLES Y PERFILES.

Este servicio ofrece de manera integral a los funcionarios y colaboradores del
hospital toda la administracion de cuentas de usuarios de las aplicaciones
internas y sistemas de informacién, asi como la asignacion de recursos (roles y
perfiles) y seguridad en los accesos a la red los cuales estan restringidos de acuerdo
a las politicas de seguridad definidas.

Procesos Internos a los que Soporta:
Todas las areas Administrativas y Asistenciales del hospital .

El servicio contempla:
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* Crear, Modificar y Eliminar cuentas de Usuario Genéricas de Aplicaciones.

* Desbloquear y Resetear cuentas de usuarios

+ Asignacion, Modificacion y eliminacion de Roles y Permisos de Aplicaciones,
sistemas de informacién y servicios

* Asignar permisos a Grupos de Aplicaciones y Sistemas de Informacién

* Crear, Modificar y Eliminar contrasefias de Usuario

* Asignar Permisos de Navegacion

ANTIVIRUS

La plataforma de antivirus utilizada en este momento son versiones gratuitas.
Recomendamos la implementacién de una versién completa que ofrezca todos los
escudos de seguridad.

ATENCION, ANALISIS Y SOLUCION DE SERVICIOS REQUERIDOS DE
SOFTWARE Y HARDWARE

Este servicio ofrece a los usuarios soluciones integrales, en las cuales el principal
objetivo es recibir y atender los requerimientos y/o incidencias aplicables a la
infraestructura de TICS, Sistemas de Informacion y/o Aplicaciones corporativas,
dando soluciones oportunas y eficientes, que garanticen condiciones 6ptimas de los
servicios ofrecidos por el hospital.

Procesos Internos a los que Soporta: Todas las areas Administrativas y
Asistenciales

6.5. GESTION DE INFORMACION

El desarrollo sistema de informacién e informatica busca que la tecnologia
contribuya al mejoramiento de la gestion apoyando los procesos para alcanzar una
mayor eficiencia y transparencia en su ejecucion, para que facilite la administracion
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y el control de los recursos y brinde informacién objetiva y oportuna para la toma
de decisiones en todos los niveles.

Para lograr que las tecnologias de la informacion cumplan con este cometido, se
requiere: Tener una infraestructura tecnolégica adecuada, que responda a las
necesidades de forma agil y oportuna. Con el pasar del tiempo la infraestructura
tecnoldgica, tanto hardware como software, puede quedarse obsoleta o no cumplir
con los requerimientos técnicos adecuados para la prestacion del servicio debido a
los constantes cambios, teniendo en cuenta que todos los dispositivos que
conforman la infraestructura tecnolégica cuentan con una vida atil definida y/o
soportada por el fabricante, constantemente se debe realizar una evaluacion de
obsolescencia de acuerdo a las caracteristicas del dispositivo o programa, ya que
se pueden presentar problemas como: el funcionamiento incorrecto por desgaste
de partes, lentitud en la ejecucion de programas, mayor consumo de energia
eléctrica, incremento en gasto por soporte técnico, fallas constantes de los
sistemas operativos; manualidad en la ejecucion de procedimientos o tareas ya que
el software debe estar en constante evolucién para cubrir las necesidades por
cambios en la normatividad, mejoramiento de los procesos institucionales o
aprovechamiento de las nuevas tecnologias para —automatizar procesos que
mejoren la exactitud de los resultados y los tiempos de ejecucion de las tareas.

Definir, implementar y medir un modelo de Gestion de las TIC, cumpliendo con
Gobierno Digital que permita apoyar las decisiones, basadas en la informacién que
se extrae de las fuentes habilitadas.

Los sistemas de informacion se han convertido en un componente vertebral de un
sistema organizacional complejo y es clave para cumplir con los objetivos
estratégicos de las instituciones, aumentar la eficiencia de la organizacién y
mejorar la forma como se prestan los servicios misionales.

7. MODELO DE GESTION DE TI

7.1. ESTRATEGIA DE TI
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La estrategia busca que el hospital:

e Garantice un buen servicio a los ciudadanos y servidores publicos.

Optimizacién de los procesos de la entidad.

e Apoyo en la toma de decisiones.

e Promover el uso y apropiacién de los recursos tecnolégicos.
e Garantizar la seguridad y privacidad de la informacion.

7.1.1. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros

desarrollados dentro de la Gestién TI.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso
de los recursos tecnologicos, asi mismo motivar el uso e implementacion de nuevas

tecnologias.

Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnoldgicos. Garantizar una plataforma tecnoldgica que tenga niveles éptimos en

seguridad y privacidad de la informacion.

Fortalecer la gestion de las tecnologias de la informacién y comunicaciones (TIC),
gue permita la adopcion de los estandares y lineamientos de la arquitectura
empresarial para un desarrollo incluyente, sostenido, participativo y transparente

dentro del hospital.

7.2. GOBIERNO DE TI

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas del plan de
desarrollo; estableciendo la direccion a través de la priorizacion y la toma de
decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccion y

metas acordadas. Se tendran en cuenta los siguientes lineamientos:
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Todos los proveedores que por actividades internas tengan un contrato con el
hospital, deberan acogerse a los siguientes lineamientos:

Todo proveedor debera cumplir con los lineamientos de seguridad de la
informacion establecidos en el hospital, asi mismo como con la normatividad
definida en sus procesos internos.

e Los proveedores deberan hacer reporte de las debilidades de seguridad
gue puedan encontrar durante la ejecucién del contrato con el hospital.

e Se debera Informar sobre todas las actualizaciones existentes de cada
plataforma que mejoren el desempefio de los procesos y subprocesos del
hospital.

e Los proveedores deberan hacer el reporte de eventos que afecten el
desarrollo de los cambios que se aplicardn en productivo, desde la
realizacidon de las pruebas hasta la salida a produccion del requerimiento.

e Se debera realizar transferencia de conocimiento y/o acompafiamiento a los
funcionarios responsables del proceso en el hospital

e Los proveedores tienen el compromiso de aportar y realizar sugerencias
para el mejoramiento de los procesos y Optimo aprovechamiento del
servicio que se esta prestando.

e El hospital sera el unico duefio de los derechos de autor de los desarrollos
gue se realicen internamente, los proveedores deberan respetar su
confidencialidad

e Entendiendo que la continuidad en la prestacion de los servicios depende en
gran parte de su sistema de informacion:

Las rutinas de copias de respaldo en servidores ubicados en el hospital con
refrescamiento de la informacién dependiendo del tipo de documento del que se
trate, es decir, intervalos de refrescamiento para las historias Clinicas, las
ordenes clinicas, los medicamentos ordenados, etc.
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Esta informacion se coloca disponible cuando se decreta la contingencia. Para
garantizar una buena ejecucién del plan, el comité de emergencias planea una
simulacion por afio.

Para fallas en la continuidad del proceso de atencién de forma individual se tiene
definido en el proceso de gestion de TIC un esquema de atencién por mesa de
ayuda con cobertura en horas laborales, el cual brinda un Unico punto de contacto
a toda la institucion para la atencion de incidentes o requerimientos.

Esta mesa de ayuda tiene dos niveles de escalamiento, un primer nivel para
solicitudes menores como apoyo en actividades que al personal asistencial se le
hayan olvidado o habiéndose cambiado no pudo asistir a las jornadas de
capacitacién, etc... y un segundo nivel al que se suben los requerimientos de
dificultades mayores que ameritan un analisis del comportamiento del sistemay del
procedimiento que se esta ejecutando. La atencion de estos casos, tanto los de
nivel 1 como los de nivel 2 se hace en unos tiempos definidos a la prioridad
asignada.

La continuidad en la atenciéon también puede verse afectada por el mal
funcionamiento de los equipos e impresoras y para esto se tienen equipos de
recambio que permiten solucionar de inmediato las solicitudes, cambiando un
equipo por otro mientras se revisa cual es el problema que presenta el reportado.

Como medida proactiva para fortalecer el proceso de entrenamiento y capacitacion
y evitar interrupciones y perdida de continuidad en los diferentes procesos, con
énfasis en los relacionados directamente con la atencién de pacientes, y acorde
a lo establecido en el proceso de induccion y capacitacion, se realizan
capacitaciones y entrenamientos presenciales a todos los que ingresan
nuevos. Ademas, se tienen identificados profesionales lideres en los diferentes
procesos que apoyan.

7.3. GESTION DE INFORMACION

Trabajamos gara Tlered
GRA 3 No. 13-21 Teléfono: 206 63 90 — 206 61 37 Fax: Ext. 105
El Aguila — Valle del Gauca

Correo electriomnico: hosanraf@yahoo.com.mx
http://fwww_hospitalsanrafaeleseelaguila.com




‘/%\ HOSPITAL SAN RAFAEL E.S.E Pagina 18 de 20
EL AGUILA (VALLE) a—
891.901.082-3 Cédigo:GI-OD-03

O S PLT AL

S amz[ Version: 2
PLAN ESTRATEGICO DE TECNOLOGIAS E INFORMACION

Fecha: 28/01/2021
PETI

El hospital debe asegurar que todos los funcionarios que tengan definidas
responsabilidades en el Modelo de Gestion de Seguridad de la
Informacién son competentes para desempefiar sus funciones y que cuentan
con los programas de capacitacion y entrenamiento requeridos para ello.

De igual forma, todos los funcionarios y, cuando sea relevante, los terceros
tendran un proceso formal de concientizacién, mediante el cual se capacitara sobre
las politicas de seguridad de la Institucion y los riesgos conocidos alos que se
puede ver expuesta, en caso que estas no se cumplan.

Los programas de concientizacion, educacion y entrenamiento se encuentran
disefiados de manera apropiada y relevante para los roles, responsabilidades
y habilidades de las personas que deben asistir a ellos.

7.4 SISTEMAS DE INFORMACION.

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos
utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad
de la informacién, dispongan recursos de consulta a los publicos de interés,
permitan la generaciéon de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

El hospital reconoce la informacién como un activo importante para la atencién de
los pacientes y el desarrollo de sus procesos internos, por lo tanto, se preocupa
por definir lineamientos que permitan mitigar los posibles riesgos para la
Informacién.

La coberturainicial para la definicion de lineamientos de seguridad se enmarca
en el proceso encargado de custodiar la informacion dentro de la infraestructura
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tecnoldgica del Hospital (Gestion de la infraestructura de TICs). Este alcance se
define con el fin de concentrar los esfuerzos en lograr un impacto adecuado en la
definicion de pardmetros de seguridad para la informacion.

7.5 SERVICIOS DE SOPORTE TECNICO
La Mesa de Ayuda el unico punto de contacto donde se reciben las solicitudes.

El agente de Mesa de Ayuda recibe el servicio por cualquiera de los medios
habilitados por el hospital: Via Telefonica, soporte remoto, Correo Electrénico o
presencial, procedera con el registro del servicio, luego determinara si el servicio
tiene solucién por parte de la mesa, de lo contrario si la solucidon no esta en sus
manos escalara el caso al Soporte, Proveedor u otro encargado de dar la solucion.

El hospital mantendra una alta disponibilidad de la plataforma de TIC, brindando el
soporte necesario al sistema de informacion y la infraestructura de
comunicaciones, servidores y equipos de cémputo, a través de la atencion
oportuna y eficiente de las solicitudes realizadas por los usuarios del sistema del
hospital, realizando los programas de mantenimiento y monitoreo de la
infraestructura de redes, equipos y servidores para garantizar el buen
funcionamiento de la plataforma informética que permite una oportuna atencién
del paciente.

El hospital define y planea las actividades de mantenimiento y monitoreo para cada
una de las plataformas de TICs para garantizar unas condiciones Optimas en el
desempefio de la plataforma.

7.6. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusién del PETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y
alos interesados para iniciar la implementacion de este. Se emitiran boletines
informativos con la presentacion del PETI, buscando la articulacion entre las
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diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacion y comunicacion.
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